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Abstract  

The rapid development of information technology (IT), on the one hand, has the potential to increase the number of cyber 

attacks, so cyber security needs to be handled properly. As the weakest element, efforts are needed to increase cyber security 

awareness on the user side. Artificial intelligence (AI), which is increasingly developing and widely applied in various fields 

of life, has the potential to be used to increase security awareness in users. To study this further, a literature study, review, 

and mapping analysis were conducted from a number of references in order to obtain an overview of the potential and future 

research plans related to the use of AI in cyber security for security awareness along with providing recommendations. This 

study conducted a study and analysis using the mapping review method on 37 selected papers indexed by Google Scholar, 

referring to the NIST (National Institute of Standards and Technology) framework. The results of the mapping review show 

that the mapping of publications related to the application of AI to cyber security to increase security awareness is the most 

in 2024, with the most trends being education/training, and the most widely used AI method is deep learning. This study 

recommends education and deep learning as areas that can be taken for future research related to the application of AI to 

cyber security. 
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Abstrak 

Perkembangan Teknologi Informasi (TI) yang makin pesat, di satu sisi menimbulkan potensi peningkatan jumlah serangan 

siber, sehingga keamanan siber (cyber security) perlu untuk ditangani dengan baik. Sebagai elemen terlemah, diperlukan 

upaya untuk meningkatkan kesadaran keamanan siber (security awareness) di sisi pengguna. Artificial Intelligence (AI) yang 

semakin berkembang dan banyak diterapkan pada berbagai bidang kehidupan, memiliki potensi untuk dapat digunakan di 

dalam meningkatkan security awareness pada pengguna. Untuk mengkaji hal ini lebih lanjut, dilakukan studi literatur, 

tinjauan, dan analisis pemetaan dari sejumlah referensi, agar dapat memperoleh gambaran potensi dan rencana penelitian ke 

depannya terkait pemanfaatan AI pada cyber security untuk security awarenes beserta pemberian rekomendasi. Penelitian ini 

melakukan kajian dan analisis menggunakan metode mapping review terhadap 37 paper terseleksi yang terindeks Google 

Scholar, dengan mengacu kepada framework NIST (National Institute of Standards and Technology). Hasil mapping review 

menunjukkan bahwa pemetaan publikasi terkait penerapan AI pada cyber security untuk meningkatkan security awareness 

terbanyak di tahun 2024, dengan tren terbanyak berupa edukasi/pelatihan/training, dan metode AI yang paling banyak 

digunakan adalah Deep Learning. Penelitian ini merekomendasikan edukasi dan Deep Learning sebagai bidang yang dapat 

diambil untuk penelitian ke depannya terkait penerapan AI pada cyber security.  

Kata kunci: Artificial Intelligence (AI), cyber security, mapping review, NIST, security awareness.     

 

1. Pendahuluan  

Teknologi Informasi (TI) yang makin berkembang 

pesat, sangat membantu manusia di segala bidang 

kehidupan. Namun di sisi lain, hal ini turut 

meningkatkan jumlah kasus serangan siber. Lanskap 

keamanan siber Indonesia tahun 2023 dari BSSN 

menunjukkan bahwa Indonesia merupakan 10 besar 

negara dengan sumber serangan siber dan tujuan 

serangan siber tertinggi di dunia, di mana target 

tertinggi adalah pengguna [1]. Hal ini disebabkan oleh 

karena di dalam elemen keamanan siber, pengguna 

merupakan elemen terlemah [2], sehingga memicu 

bentuk-bentuk serangan siber berupa social 

engineering, ransomware, malware, phising, hingga 

Advanced Persistent Threat (APT) yang memanfaatkan 

kelemahan di sisi manusia [3]. 

Untuk menanggulangi permasalahan ini, diperlukan 

upaya peningkatan kesadaran keamanan siber (security 

awareness). Security awareness merupakan 

pengetahuan, pemahaman, dan sikap dari pengguna 

komputer (individu, organisasi) mengenai cyber 

security yang mencakup perlindungan aset fisik, data, 

informasi, serta privasi individu dan organisasi [4]. 

Security awareness dibedakan menjadi tiga domain 
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yaitu kesadaran keamanan informasi (Information 

Security Awareness), kesadaran keamanan di ranah 

siber (Cyber Security Awareness), dan kesadaran 

keamanan di sisi pengguna (User Security Awareness).  

Sejumlah solusi telah tersedia untuk membantu 

meningkatkan security awareness, antara lain: 

a.)Penyediaan sumber referensi panduan keamanan 

siber secara gratis di internet, b.)Penyediaan pelatihan 

keamanan siber, c.)Layanan konsultasi siber berbayar 

melalui jasa konsultan. Namun layanan-layanan ini 

belum mampu sepenuhnya meningkatkan security 

awareness.  

Perkembangan TI yang makin pesat, semestinya dapat 

membantu memberikan solusi atas permasalahan ini. 

Salah satu TI yang berkembang pesat dan cukup 

banyak dipakai saat ini adalah Artificial Intelligence 

(AI). Artificial Intelligence (AI) didefinisikan sebagai 

sub bidang keilmuan komputer dan perangkat lunak 

komputer (software) yang bertujuan untuk 

memecahkan permasalahan sehari-hari yang bersifat 

kognitif, yang berkaitan dengan upaya meniru 

kecerdasan makhluk hidup (manusia, hewan, 

tumbuhan) sebagai sebuah kecerdasan buatan, ke dalam 

bentuk software untuk dapat melakukan penciptaan, 

pengenalan gambar, prediksi, serta pembelajaran pada 

mesin komputer berbasiskan data latih dan dataset[5].  

Terkait dengan penelitian ini, di mana AI diterapkan 

pada ranah cyber security, maka secara spesifik AI 

merupakan software yang dikhususkan untuk dapat 

memecahkan permasalahan terkait cyber security, yang 

mampu menganalisis permasalahan siber di lingkungan 

jaringan dan sistem sekaligus memberikan solusi, 

penanganan, dan tindakan, dengan mengadopsi 

kecerdasan makhluk hidup [6]. Dengan demikian, AI 

memiliki kemampuan meniru cara kerja dari manusia, 

hewan, tumbuhan, dan bentuk makhluk hidup lainnya 

di dalam bertahan terhadap serangan siber sekaligus 

melakukan respon terkait serangan siber. 

Namun untuk dapat memahami penerapan AI pada 

ranah cyber security di dalam upaya meningkatkan 

security awareness, perlu dilakukan kajian lebih lanjut 

melalui studi literatur, tinjauan, dan analisis pemetaan 

dari sejumlah referensi paper. Hal ini bertujuan untuk 

dapat memperoleh gambaran mengenai bentuk-bentuk 

penerapan AI pada ranah cyber security untuk 

meningkatkan security awareness. Kajian perlu 

dilakukan untuk referensi kurun waktu minimal satu 

dekade, untuk dapat memhami tren perkembangan di 

bidang dan topik ini. 

Untuk mendukung kajian dan pemetaan penerapan AI 

pada cyber security untuk meningkatkan security 

awareness, diperlukan acuan sebuah framework di 

bidang cyber security. Framework NIST yang 

dikembangkan oleh National Institute of Standards and 

Technology [7], dipilih menjadi acuan didalam 

penelitian ini. Framework NIST terdiri atas lima 

elemen dengan perincian sebagai berikut: 

Identify, di mana elemen ini meliputi: asset 

management, business environment, governance, risk 

assessment, risk management strategy, supply chain 

risk management. 

Protect, di mana elemen ini meliputi: identity 

management and access control, awareness and 

training, data security, information protection process 

and procedure, protective technology. 

Detect, di mana elemen ini meliputi: anomalies and 

events, security continous monitoring, detection 

process.  

Respond, di mana elemen ini meliputi: response 

planning, communication, analysis, mitigation, 

improvement.  

Recover, di mana elemen ini meliputi: recovery 

planning, improvement, communication.  

Mengacu kepada kelima elemen Framework NIST, 

fokus di dalam penelitian ini adalah pada elemen 

Protect, khususnya pada Awareness and Training. 

Untuk metode kajian analisis dan pemetaan digunakan 

metode Mapping Review. 

Rumusan masalah penelitian ini yaitu bagaimana 

pemetaan penerapan AI pada ranah cyber security 

untuk meningkatkan security awareness dalam kurun 

waktu satu dekade (2014-2024) beserta potensi ke 

depannya, berbasiskan kepada framework NIST 

khususnya pada elemen Protect berupa Awareness and 

Training. Tujuan penelitian ini yaitu memperoleh 

gambaran mengenai pemetaan penerapan AI pada 

cyber security untuk meningkatkan security awarensss 

dalam kurun waktu satu dekade (2014-2024) dari sisi 

metode, tren, potensi, untuk kemudian dilakukan 

pemberian rekomendasi. 

2. Metode Penelitian 

Mapping review merupakan metode ilmiah untuk 

memetakan suatu bidang atau topik penelitian, agar 

dapat menentukan area-area yang berpotensi untuk 

diteliti lebih lanjut, menentukan posisi penelitian, 

memberikan kerangka kerja dan gambaran penelitian 

empiris secara lebih jelas, serta membantu pemberian 

rekomendasi untuk langkah penelitian ke depannya[8]. 

Mapping review dapat dilakukan terhadap berbagai 

bidang ilmu dengan memanfaatkan sejumlah referensi 

paper ilmiah dalam kurun waktu tertentu, untuk dapat 

mengetahui trend dari topik keilmuan tersebut[9]. 

Dengan demikian, mapping review dapat menggunakan 

paper-paper publikasi ilmiah dari berbagai jurnal dan 

proceeding dengan berbagai indexing (Google Scholar, 

Scopus, WoS) dan mendukung penelitian kualitatif 

maupun kuantitatif secara sistematis[10]. 

Terdapat lima langkah di dalam metode mapping 

review, yaitu: 1.)Menentukan pertanyaan penelitian 

(Research Question/RQ), 2.)Memilih sumber referensi 

dan indexing yang tepat, 3.)Memilih kata kunci 
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pencarian (keyword) yang tepat, 4.)Seleksi hasil 

pencarian untuk memperoleh hasil relevan, 5.)E 

kstraksi dan sintesis data[10]. Kelima langkah ini perlu 

dilakukan secara terurut untuk dapat memberikan hasil 

yang baik. 

Pertanyaan penelitian (Research Question atau RQ) 

disusun untuk memperkuat rumusan masalah pada 

penelitian ini, sekaligus menjadi acuan mapping review 

dari sisi jawaban yang diperoleh. Terdapat tiga 

pertanyaan penelitian (RQ) pada penelitian ini, yaitu: 

RQ1:Bagaimana pemetaan publikasi terkait 

pemanfaatan AI pada cyber security untuk 

meningkatkan security awareness? 

RQ2: Bagaimana trend penerapan AI pada cyber 

security untuk meningkatkan security awareness pada 

kurun waktu satu dekade (2014-2024)? 

RQ3: Apa saja metode AI yang diterapkan pada cyber 

security untuk mendukung security awareness? 

Pemilihan sumber-sumber referensi yang akan dikaji 

menggunakan mapping review pada penelitian ini, 

dilakukan menggunakan software Publish or Perish 

(PoP) pada sistem operasi Linux Ubuntu. PoP 

menyajikan hasil pencarian berupa paper publikasi 

pada jurnal ilmiah dan proceeding sesuai indexing yang 

dipilih. Pada penelitian ini digunakan sumber referensi 

paper pada jurnal dan proceeding yang terindeks 

Google Scholar, dengan pertimbangan bahwa semua 

paper publikasi cenderung akan terindex pada Google 

Scholar (selain juga pada indexing lainnya) dan bersifat 

umum, sehingga memperbesar kemungkinan untuk 

memperoleh hasil pencarian yang lebih banyak. 

Pemilihan kata kunci pencarian dilakukan dengan 

penyesuaian terhadap topik yang dikaji. Di dalam 

penelitian ini, topik yang dikaji adalah mengenai 

penerapan AI pada cyber security untuk meningkatkan 

security awareness. Kata kunci yang digunakan berupa 

query berikut:  

artificial+intelligence AND implementation OR 

utilizing AND for AND security+awareness 

Berdasarkan kepada query kata kunci yang digunakan, 

diperoleh 100 paper. Gambar 1. menunjukkan hasil dari 

PoP menggunakan kata kunci pencarian dengan sumber 

dari jurnal dan proceeding terindeks Google Scholar: 

Gambar 1. Hasil pencarian referensi  

Dari 100 paper yang telah diperoleh, kemudian dicek 

dan diseleksi lebih lanjut untuk mengetahui apakah 

terdapat paper yang tidak relevan dengan topik dan 

konteks penelitian. Untuk itu, dilakukan teknik inklusi 

dan eksklusi. Kriteria untuk inklusi meliputi: 1.)Paper 

terindeks minimal pada Google Scholar, 2.)Rentang 

tahun publikasi adalah 2014-2024, 3.)Bahasan pada 

paper berkaitan dengan AI, cyber security, dan security 

awareness.  

Untuk kriteria eksklusi meliputi: 1.)Tidak termasuk 

paper (laporan penelitian, buku, paten, artikel web) dan 

tidak terindeks minimal pada Google Scholar, 

2.)Rentang tahun publikasi sebelum 2014, 

3.)Pembahasan tidak berkaitan dengan AI, cyber 

security, dan security awareness. Dari hasil seleksi, 

diperoleh 37 paper yang relevan. 

Paper-paper yang relevan kemudian diolah melalui 

proses ekstraksi data dan sintesis data. Penulis 

menggunakan Libre Office Calc pada sistem operasi 

Linux Ubuntu untuk mencatat data-data paper yang 

akan diekstraksi dan disintesis berdasarkan kepada 

tahun publikasi dan pembahasan paper (tren penerapan 

AI, metode AI yang digunakan). Data-data pada tabel 

disajikan pada paper ini beserta dengan chart. 
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Flowchart penelitian menampilkan alur langkah yang 

dilakukan di dalam penelitian. Flowchart penelitian  

ditampilkan pada Gambar 2.:  

 

Gambar 2. Flowchart penelitian  

3.  Hasil dan Pembahasan 

3.1. Pemetaan Publikasi 

Untuk mengetahui pemetaan publikasi terkait 

pemanfaatan AI pada cyber security untuk 

meningkatkan security awareness, dilakukan pendataan 

terhadap 37 paper. Hasil pemetaan ditampilkan pada 

Tabel 1. dan grafik ditampilkan dalam bentuk chart 

pada Gambar 3. 

Berdasarkan Tabel 1. dan Gambar 3., publikasi 

terbanyak mengenai penerapan AI pada cyber security 

untuk meningkatkan security awareness adalah pada 

tahun 2024. Sedangkan publikasi paling sedikit adalah 

di tahun 2018, 2019, dan 2020. Sementara itu, tidak ada 

publikasi pada tahun 2014 hingga 2017.  

 

Tabel  1.Pemetaan Publikasi Penerapan AI pada Cyber Security 

untuk Meningkatkan Security Awareness 

Tahun Paper Jumlah Persentase 

2014 - 0 0% 

2015 - 0 0% 

2016 - 0 0% 

2017 - 0 0% 

2018 [47] 1 2,7% 

2019 [46] 1 2,7% 

2020 [45] 1 2,7% 

2021 [42],[43],[44] 3 8,1% 

2022 [39],[40],[41] 3 8,1% 

2023 [23],[27],[33],[34],[35],[36]

,[37],[38] 

8 21,6% 

2024 [11],[12],[13],[14],[15],[16]

,[17],[18],[19],[20],[21],[22

],[24],[25],[26],[28],[29],[3
0],[31],[32] 

20 54,1% 

 

Gambar 3. Chart pemetaan publikasi penerapan AI pada cyber security untuk meningkatkan security awareness 

Hal ini menunjukkan bahwa topik mengenai penerapan 

AI pada ranah cyber security untuk meningkatkan 

security awareness mulai muncul dan diminati oleh 

para peneliti per tahun 2018 dan mengalami 
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perkembangan pesat pada tahun 2023 dan 2024. 

Dengan demikian, sangat besar kemungkinan di tahun-

tahun ke depannya, publikasi terkait topik ini akn terus 

bertambah seiring dengan makin banyaknya metode 

dan studi kasus yang dapat diangkat ke dalam paper 

penelitian. 

3.2. Tren Penerapan AI Pada Cyber Security  

Untuk mengetahui tren penerapan AI pada cyber 

security untuk meningkatkan security awareness, 

dilakukan pendataan terhadap 37 paper. Hasil pemetaan 

ditampilkan pada Tabel 2. dan grafik ditampilkan 

dalam bentuk chart pada Gambar 4.: 

Tabel  2. Tren Penerapan AI pada Cyber Security untuk Security 

Awareness 

Tren Penerapan AI pada 

Cyber Security 

Paper Jumlah 

Edukasi/pelatihan/training [11],[12],[13],[14],[15],[

16],[17],[18],[19],[20],[
21],[22],[23],[24],[25],[

26],[27],[28],[29],[30],[

31],[32],[33],[34],[35],[
36],[37],[38],[39],[40],[

41],[42],[43],[44],[45],[

46],[47] 

37 

Decision making [16] 1 

Data privacy concern [17] 1 

Defense [18],[36] 2 

Security Management [16],[20] 2 

 

 

Gambar 4. Chart tren penerapan AI pada cyber security untuk security awareness 

Berdasarkan Tabel 2. dan Gambar 4., tren penerapan 

AI pada cyber security untuk security awareness 

terbanyak berupa edukasi/pelatihan/training. 

Keseluruhan (37 paper) mengikuti tren ini, sedangkan 

beberapa lainnya juga mengambil tren security 

management (2 paper),  defense (2 paper), data privacy 

concern (1 paper), dan decision making (1 paper). 

Hal ini menunjukkan bahwa topik mengenai penerapan 

AI pada ranah cyber security untuk meningkatkan 

security awareness paling berpotensi untuk membantu 

di sisi edukasi/pelatihan/training. Berdasarkan hal ini, 

sangat berpotensi untuk ke depannya melakukan 

penelitian terkait dengan pengembangan metode, 

platform, prototipe, software, dan framework berbasis 

AI yang mendukung proses edukasi/pelatihan/training 

di bidang cyber security, khususnya untuk 

meningkatkan security awareness.  

Meski demikian, potensi yang sama juga dapat 

dilakukan terhadap pengembangan metode, platform, 

prototipe, software, dan framework berbasis AI yang 

mendukung proses security management,  defense, data 

privacy concern, dan decision making. Bidang atau 

bagian ini belum banyak dikerjakan jika dilihat dari 

hasil mapping review, sehingga ke depannya peluang 

untuk mengerjakan bidang-bidang ini cukup besar, 

termasuk juga mengkolaborasikan antar bidang 

(misalkan: edukasi dan data privacy concern). 

3.3. Metode AI yang Digunakan 

Untuk mengetahui metode AI yang digunakan pada 

cyber security untuk meningkatkan security awareness, 

dilakukan pendataan terhadap 37 paper. Hasil pemetaan 

ditampilkan pada Tabel 3. dan grafik ditampilkan 

dalam bentuk chart pada Gambar 5. 

Tabel 3. Metode AI yang Diterapkan pada Cyber Security untuk 

Security Awareness 

Penerapan AI Paper Jumlah Persentase 

Deep Learning [11],[12],[13],[1

4],[15],[16],[18]

,[19],[20],[21],[

22],[25],[26],[27

],[28],[32],[35],[

36],[38],[39],[41
],[42],[43],[44],[

45],[47] 

26 70,2% 

Machine Learning [12],[13],[17],[2

3],[24],[29],[30]

,[31],[33],[34],[
37],[38],[39],[40

],[41],[42],[44],[

45],[46],[47] 

20 54,1% 

Generative AI [12],[13],[14],[1

5],[18],[20],[21]
,[22],[27],[35],[

36],[39],[41],[42

18 48,6% 
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Penerapan AI Paper Jumlah Persentase 

],[43],[44],[45],[
47] 

Natural Language 

Processing 

[12],[13] 2 5,4% 

Expert System [12],[13] 2 5,4% 

 

Berdasarkan Tabel 3. dan Gambar 5., metode AI yang 

paling banyak diterapkan pada cyber security untuk 

security awareness adalah Deep Learning (70,2%), 

disusul oleh Machine Learning (54,1%) dan Generative 

AI (48,6%). Dalam jumlah yang sangat sedikit, 

beberapa paper ada yang menggunakan metode AI 

berupa Natural Language Processing (NLP) dan Expert 

System. 

Hal ini menunjukkan bahwa Deep Learning, Machine 

Learning, dan Generative AI adalah tiga metode AI 

yang paling banyak digunakan dalam ranah penelitian 

saat ini, termasuk juga pada bidang cyber security. Hal 

ini menjadikan potensi dan peluang besar untuk ke 

depannya melakukan penelitian terkait penerapan AI 

berupa Deep Learning, Machine Learning, maupun 

Generative AI untuk diterapkan pada bidang cybr 

security, khususnya meningkatkan security awareness 

Gambar 5. Chart metode AI yang diterapkan pada cyber security untuk security awareness 

4.  Kesimpulan 

Berdasarkan hasil mapping review yang telah 

dilakukan untuk kurun waktu publikasi 2014 hingga 

2024, diperoleh kesimpulan bahwa pemetaan publikasi 

terkait pemanfaatan AI pada cyber security untuk 

meningkatkan security awareness paling banyak 

dilakukan pada tahun 2024, di mana trend penerapan 

AI pada cyber security untuk meningkatkan security 

awareness terbanyak pada edukasi/pelatihan/training 

dan metode AI yang paling diterapkan pada cyber 

security untuk mendukung security awareness adalah 

Deep Learning.  

Berdasarkan hal ini, sangat besar potensi ke depannya 

untuk melakukan penelitian mengenai pemanfaatan AI 

pada cyber security untuk meningkatkan security 

awareness di sisi edukasi/pelatihan/training dengan 

metode AI berupa Deep Learning. Penulis memberikan 

rekomendasi untuk memanfaatkan tren dan metode 

terbanyak ini sebagai acuan penelitian ke depannya 

yang dapat dilakukan oleh peneliti yang berminat d 

bidang AI dan cyber security. Ke depannya, penulis 

akan melanjutkan penelitian ini berupa desain dan 

pengembangan prototipe berbasis AI dengan metode 

Deep Learning terkait edukasi cyber security untuk 

meningkatkan security awareness. 
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